学校提供資料　[教育計画の情報教育の項に挿入して活用してください]

１　情報モラル教育について
　　パソコンや携帯電話を使用してインターネットを気軽に利用できる「情報ネットワーク社会」では、「日常モラル」だけではなく、「情報モラル」も身につける必要がある。それまでの生活空間は、目に見える自分の住んでいる地域の中で子ども社会を形成していたが、ネットワークに接続した瞬間、バーチャルな空間で目に見えない相手と関わることになる。
このことは必ずしも子ども社会の中にいるとはいえない。大人と子どもの生活領域の境目が無くなってきたことを示している。その中で危険を回避するために、的確な判断を育成することが今求められている。「心を磨く領域」と「知恵を磨く領域」の2領域、「情報社会の倫理」「法の理解と遵守」「公共的なネットワーク社会の構築」「安全への知恵」「情報セキュリティ」の5分野をもれなく扱う。そこに、デジタル･シティズンシップ教育を追加した。

(１)情報モラル指導モデル
	領域
	分野
	小学校
	中学校

	心を磨く領域
	情報社会の倫理
	・発信する情報や情報社会での行動に責任を持つ
・情報に関する自分や他者の権利を尊重する
	・情報社会への参画において、責任ある態度で臨み、義務を果たす
・情報に関する自分や他者の権利を理解し、尊重する

	
	法の理解と遵守
	・情報社会でのルール・マナーを遵守できる
	・社会は互いにルール・法律を守ることによって成り立っていることを知る

	
	公共的なネットワーク社会の構築
	・情報社会の一員として、公共的な意識を持つ
	・情報社会の一員として、公共的な意識を持ち、適切な判断や行動ができる

	知恵を磨く領域
	
	
	

	
	安全への知恵
	・情報社会の危険から身を守るとともに、不適切な情報に対応できる
・情報を正しく安全に利用することに努める
・安全や健康を害するような行動を抑制できる
	・危険を予測し被害を予防するとともに、安全に活用する
・情報を正しく安全に活用するための知識や技術を身につける
・自他の安全や健康を害するような行動を抑制できる

	
	情報セキュリティ
	・生活の中で必要となる情報セキュリティの基本を知る
・情報セキュリティの確保のために、対策・対応がとれる
	・情報セキュリティに関する基礎的・基本的な知識を身につける
・情報セキュリティの確保のために、対策・対応がとれる

	
	デジタル･シティズンシップ教育
	・デジタル技術を使い、善き市民として社会に参加する意識を持つ
	・デジタル技術を活用し、善き市民として社会に参加する
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(２)情報モラルなどを指導する能力
	小学校
	中学校

	児童が発信する情報や情報社会での行動に責任を持ち、相手のことを考えた情報のやりとりができるように指導する
	生徒が情報社会への参画にあたって責任ある態度と義務を果たし、情報に関する自分や他者の権利を理解し尊重できるように指導する

	児童が情報社会の一員としてルールやマナーを守って、情報を集めたり発信したりできるように指導する
	生徒が情報の保護や取り扱いに関する基本的なルールや法律の内容を理解し、反社会的な行為や違法な行為などに対して適切に判断し行動できるように指導する

	児童がインターネットなどを利用する際に、情報の正しさや安全性などを理解し、健康面に気をつけて活用できるように指導する
	生徒がインターネットなどを利用する際に、情報の信頼性やネット犯罪の危険性などを理解し、情報を安全に活用できるように指導する

	児童がパスワードや自他の情報の大切さなど、情報セキュリティの基本的な知識を身につけることができるように指導する
	生徒が情報セキュリティに関する基本的な知識を身につけ、コンピュータやインターネットを安全に使えるように指導する
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２　情報モラル教育をどのように進めるか
　(１)子どもたちの実態を把握する。
　　　子どもを取り巻く情報に関わる環境は日々変化している。学年が上がるにつれ多くの子どもたちが情報機器を使用します。昨年と今年は同じ状況ではないということを念頭に置いて、目の前の子どもたちの状況をしっかり把握する。その際生活実態調査などに項目として位置づけ、定期的にアンケート調査を行い子どもの生活状況の変化と合わせて把握する。
　(２)年間指導計画の作成を行う。
　　　情報モラル教育の指導事項として示されたことが、各教科、総合的な学習の時間、特別活動等においてどの領域、単元で関連づけられるかを調査して年間指導計画を作成する。
　(３)指導方法を検討する。
　　　各教科の指導内容として位置づけられている場合は通常の授業として指導する。
　(４)指導したことを評価する。
　　　子どもたちに気づいたことや感じたことなどを書かせて、情報モラルへの意識を高めるとともに、授業者自身の反省材料とし、授業改善に努める。
　(５)デジタル・シティズンシップの育成を重視する。
　　　「デジタル技術を活用して社会に参加する能力」の育成やオンライン上での責任ある行動の重要性について指導する。
　
発達の段階に応じた情報モラル指導内容一覧
	分野
	校種
	指導事項
	小学校
	中学校
	指導を行う
教科等の例

	
	
	
	1
	2
	3
	4
	5
	6
	1
	2
	3
	

	情報社会の倫理
	小
	約束や決まりを守る
	○
	○
	
	
	
	
	
	
	
	道徳

	
	
	相手への影響を考えて行動する
	
	
	○
	○
	
	
	
	
	
	国語・道徳・総合

	
	
	他人や社会への影響を考えて行動する
	
	
	
	
	○
	○
	
	
	
	社会・家庭

	
	中
	情報社会における自分の責任や義務について考え、行動する
	
	
	
	
	
	
	○
	○
	○
	保体・技術・家庭

	
	小
	人の作ったものを大切にする心をもつ
	○
	○
	
	
	
	
	
	
	
	国語・音楽・道徳・図工

	
	
	自分の情報や他人の情報を大切にする
	
	
	○
	○
	
	
	
	
	
	国語・総合

	
	
	情報にも、自他の権利があることを知り、尊重する
	
	
	
	
	○
	○
	
	
	
	国語

	
	中
	個人の権利（人格権、肖像権など）を尊重する
	
	
	
	
	
	
	○
	○
	○
	社会（公民）・美術・技術・家庭

	
	
	著作権などの知的財産権を尊重する
	
	
	
	
	
	
	○
	○
	○
	国語・音楽・美術・技術・家庭

	法の理解と遵守
	小
	生活の中でのルールやマナーを知る
	○
	○
	
	
	
	
	
	
	
	道徳

	
	
	情報の発信や情報をやりとりする場合のルールやマナーを知り、守る
	
	
	○
	○
	
	
	
	
	
	国語・総合

	
	
	何がルール・マナーに反する行為かを知り、絶対に行わない
	
	
	
	
	○
	○
	
	
	
	道徳

	
	
	「ルールや決まりを守る」という」ことの社会的意味を知り、尊重する
	
	
	
	○
	○
	○
	
	
	
	社会・家庭

	
	
	契約行為の意味を知り、勝手な判断で行わない
	
	
	
	
	○
	○
	
	
	
	

	
	中
	違法な行為とは何かを知り、違法だとわかった行動は絶対に行わない
	
	
	
	
	
	
	○
	○
	○
	技術・家庭

	
	
	情報の保護や取り扱いに関する基本的なルールや法律の内容を知る
	
	
	
	
	
	
	○
	○
	○
	技術・家庭

	
	
	契約の基本的な考え方を知り、それに伴う責任を理解する
	
	
	
	
	
	
	○
	○
	○
	社会（公民）・技術・家庭

	公共的なネットワーク
社会の構築
	小
	協力し合ってネットワークを使う
	
	
	○
	○
	
	
	
	
	
	総合

	
	
	ネットワークは共用のものであるという意識を持って使う
	
	
	
	
	○
	○
	
	
	
	社会

	
	中
	ネットワークの公共性を意識して行動する
	
	
	
	
	
	
	○
	○
	○
	社会・技術・家庭

	安全への配慮
	小
	大人と一緒に使い、危険に近づかない
	○
	○
	
	
	
	
	
	
	
	道徳

	
	
	不適切な情報に出合わない環境で利用する
	○
	○
	
	
	
	
	
	
	
	

	
	
	危険に出合ったときは、大人に意見を求め、適切に対応する
	
	
	○
	○
	
	
	
	
	
	社会・総合

	
	
	不適切な情報に出合ったときは、大人に意見を求め、適切に対応する
	
	
	○
	○
	
	
	
	
	
	理科・総合

	
	
	予測される危険の内容がわかり、避ける
	
	
	
	
	○
	○
	
	
	
	総合

	
	
	不適切な情報であるものを認識し対応できる
	
	
	
	
	○
	○
	
	
	
	国語・理科

	
	中
	安全性の面から、情報社会の特性を理解する
	
	
	
	
	
	
	○
	○
	○
	技術・家庭

	
	
	トラブルに遭遇したとき、主体的に解決を図る方法を知る
	
	
	
	
	
	
	○
	○
	○
	技術・家庭

	
	小
	知らない人に連絡先を教えない
	○
	○
	
	
	
	
	
	
	
	

	
	
	情報には誤ったものもあることに気付く
	
	
	○
	○
	
	
	
	
	
	国語・算数

	
	
	個人の情報は、他人にもらさない
	
	
	○
	○
	
	
	
	
	
	

	
	
	情報の正確さを判断する方法を知る
	
	
	
	
	○
	○
	
	
	
	社会・総合

	
	
	自他の個人情報を、第三者にもらさない
	
	
	
	
	○
	○
	
	
	
	

	
	中
	情報の信頼性を吟味できる
	
	
	
	
	
	
	○
	○
	○
	数学・理科・保体

	
	
	自他の情報の安全な取り扱いに関して、正しい知識を持って行動できる
	
	
	
	
	
	
	○
	○
	○
	技術・家庭

	
	小
	決められた利用の時間や約束を守る
	○
	○
	
	
	
	
	
	
	
	国語・道徳・特活

	
	
	健康のために利用時間を決め守る
	
	
	○
	○
	
	
	
	
	
	特活

	
	
	健康を害するような行動を自制する
	
	
	
	
	○
	○
	
	
	
	道徳・特活

	
	
	人の安全を脅かす行為を行わない
	
	
	
	
	○
	○
	
	
	
	総合

	
	中
	健康の面に配慮した､情報メディアとの関わり方を意識し、行動できる
	
	
	
	
	
	
	○
	○
	○
	保体

	
	
	自他の安全面に配慮した､情報メディアとの関わり方を意識し、行動できる
	
	
	
	
	
	
	○
	○
	○
	技術・家庭

	情報セキュリティ
	小
	認証の重要性を理解し、正しく利用できる
	
	
	○
	○
	
	
	
	
	
	

	
	
	不正使用や不正アクセスされないように利用できる
	
	
	
	
	○
	○
	
	
	
	図工

	
	中
	情報セキュリティの基礎的な知識を身につける
	
	
	
	
	
	
	○
	○
	○
	技術・家庭

	
	小
	情報の破壊や流出を守る方法を知る
	
	
	
	
	○
	○
	
	
	
	

	
	中
	基礎的なセキュリティ対策が立てられる
	
	
	
	
	
	
	○
	○
	○
	技術・家庭
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３　デジタル・シティズンシップ教育をどのように進めるか
　(１) デジタル・シティズンシップ教育の６領域
	６領域の詳細な学習内容

	[image: ]

	カリキュラム

	[image: ]


	① メディアバランスとウェルビーイング
→メディア利用はデジタルかアナログか、ではなく 食事や勉強、寝る時間とのバランスを子ども自身で計画する

	② プライバシーとセキュリティ
→IDとパスワードの管理法、個人情報の取り扱いなどデジタル環境の「安全な利用法」を伝える 

	③ デジタル足跡とアイデンティティ
→やりとりや行動はすべてオンライン上に残るもの SNSは見せ方によって評判が変わる

	④ 対人関係とコミュニケーション
→プライベート、パブリックのコミュニケーション 「責任のリング」を小さいころから意識して

	⑤ ネットいじめ・オンライン上のトラブル・ヘイトスピーチ
→異なる立場への共感と「アップ・スタンダー」宣言がいじめの抑止力となる

	⑥ ニュースとメディアリテラシー
→「ありがとう」の気持ちを込めて著作者の表記を 検索結果は、情報ソースや信頼性の評価法を教える



(２) デジタル・シティズンシップ教育を普段の学習活動に効果的に取り入れる工夫
コモンセンス財団で作成されているデジタル・シティズンシップ教育では、デジタル・シティズンシップで育成すべき資質や実践ポイント等について示されている。また、学習指導要領解説総則編には、「情報モラルを含む情報活用能力を確実に育んでいくためには、各教科等の特質に応じて適切な学習場面で育成を図ることが重要である」のように示されている。このことから、デジタル・シティズンシップ教育に関する特別授業を企画するだけでなく、各教科等の学習活動の中に「デジタルを使う上での心構え」を自然に組み込むことで、子どもたちは毎日少しずつ「デジタル社会の善き市民」として育っていく。
	①授業の導入時に「意識づけ」する
○短い問いかけを行う
　たとえば、授業でタブレットやパソコンを使う前に「相手の気持ちを大切にしたオンラインでのやりとりはどうすればいいかな？」といった質問をして、デジタルコミュニケーションにおける配慮を意識させる。
○前時の学習との関連付け
たとえば、「昨日はデジタルで写真を撮ったけれど、撮るときにどんなことに気をつけたかな？」と振り返る場をつくり、プライバシーや肖像権、許可の取り方を思い出させる。

	②学習活動に「実際のデジタル活用」場面を計画的に組み込む
○調べ学習や発表活動と結びつける
国語や社会でインターネットを使って情報を収集する際、「フェイクニュースの見分け方」や「フィッシング詐欺を回避する方法」を具体的に取り上げる。実際に怪しげな広告や偽サイトの例を示しながら学ぶことで、身近な危険を認識しやすくなる。
○表現活動への活用
音楽や総合的な学習で動画編集ソフトやプレゼンテーションアプリを利用する場面では、著作権の扱い方やSNS 発信時の個人情報管理などを実践的に教える。「このBGM は誰が作った曲なのだろう？」などの問いかけで、クリエイターへの敬意や権利保護への理解を深める。

	③学級活動や道徳の時間に「振り返り・ディスカッション」を取り入れる
○オンラインでの発言やSNS への投稿を想定した模擬体験
たとえば、班ごとに「友達のSNS 投稿で気になった点」をカードに書き出し、ロールプレイ形式　で解決策を話し合う。実際に“投稿したつもり”になって振り返ることで、「言葉選びの大切さ」「発信内容が残ることへの意識」を養う。
○道徳とリンクしたストーリー教材の活用
ネットいじめや深夜のゲーム依存などを扱う物語（既存の教材やオリジナルシナリオ）を活用し、登場人物の気持ちを読み取らせると同時に、「もし自分が当事者や周りの友人だったらどうするか」を議論する。モラル面と具体的行動の両面から考えさせる。

	④評価方法を工夫して「プロセス評価」につなげる
○ポートフォリオや振り返りシートの活用
オンライン調べ学習やSNS 発信などの活動の前後で、「どのサイトを参考にしたか」「個人情報　に配慮したか」を記録させ、授業の終わりに簡単に振り返らせる。そこに「今日の発信や検索で守るべきルールや、もっと工夫できる点は？」という問いを加えると効果的。
○小テストやチェックリストではなく“考え方”を問う
テスト形式では「SNS 上でやってはいけないこと」を○×で答えさせるのではなく、「もし友達が困っている書き込みを見たら、あなたはどう関わる？」など、思考を深める問題を出す。実践場面を意識することで、暗記ではなく主体的な行動につなげやすくなる。

	⑤保護者や地域との連携を授業の一環で意識づける
○家庭でのルールづくりを話し合うきっかけに
学校で「自分の生活リズムを守るためのデバイス使用計画」を作り、家庭で保護者と一緒に話し合って具体化するよう課題を出す。次の授業で、各家庭の取り組み状況や難しかった点を共有することで、生活習慣づくりと情報モラルを結びつける。
○地域の図書館やICT 関連企業、警察署の広報活動と連動
　　総合的な学習の時間で、地元の図書館が行うネット情報活用講座や、警察署のサイバー犯罪防止講話に参加する機会を設けるなど、外部リソースを積極的に活用する。子どもたちが“社会のリアル”とつながることで、学びが深まる。

	⑥授業者自身が「デジタル活用の意識づけ」を常に発信する
○教員のICT リテラシー向上と模範行動
授業で機器を活用する際には、教師自身が正しい著作権表示や引用ルールを守っている姿を見せることで、子どもたちへの説得力を高める。
○教員同士での事例共有・研修
　　職員室内で気軽に「こんなふうにオンライン授業を組み合わせたら、子どもが自分たちの言葉遣いについて考え始めた」など、事例を共有し合う。学校全体での足並みをそろえることで、統一感のあるデジタル・シティズンシップ教育を推進しやすくなる。



(３)デジタル・シティズンシップ教育を取り入れた学習を進める上で活用できる物

	６領域のイラスト掲示物
	各学年授業実践例一覧表
	立ち止まるための手順

	[image: ]
	[image: ]
	[image: ]



-  -

2

image4.png




image5.png




image1.png




image2.png




image3.png




